
Rockwell Automation 社「FactoryTalk AssetCentre」におけるセキュリティ上の問題 

 

中国地域サイバーセキュリティ連絡会会員様 

中国地域のサイバーセキュリティ担当者様 

 

中国地域サイバーセキュリティ連絡会 事務局の木坂です。 

4 月 1 日付けの人事異動で楠の後任で着任しましたので 

よろしくお願いします。 

 

Rockwell Automation 社「FactoryTalk AssetCentre」におけるセキュリティ上の問題 

について 

以下のとおり情報展開させていただきます。 

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－ 

－－－－－ 

産業用システムの管理・制御に使われる「FactoryTalk AssetCentre」に、 

設定やデータを不正に変更、あるいは削除される恐れ。 

対象製品を使用している場合はアップデートを推奨。  

            

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－ 

－－－－－ 

Ⅰ．概要 

 Rockwell Automation 社の「FactoryTalk AssetCentre」において、複数のセキュリ

ティ上の問題が公表されました。 

 この問題を悪用された場合、認証されていない外部の攻撃者が管理対象製品の設定

やデータを不正に変更、あるいは削除する恐れがあります。 

 その結果、産業機器の制御に不具合が生じ、業務を妨害される等の被害を受ける可

能性があります。 

 

 ■対象製品 

 ・FactoryTalk AssetCentre 

 

Ⅱ．対策 

 システム運用担当の方や委託事業者に下記関連トピックの内容を共有し、対策をご

検討ください。 

 


