
Web ブラウザ「Google Chrome」に複数のセキュリティ上の問題(5/25) 

 

中国地域サイバーセキュリティ連絡会会員様 

中国地域のサイバーセキュリティ担当者様 

 

中国地域サイバーセキュリティ連絡会 事務局の木坂です。 

 

Chrome ブラウザ「91.0.4472.77」（Windows 版、Mac 版、Linux 版）が 

公開されましたので、 

以下のとおり情報展開させていただきます。 

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－ 

－－－－ 

 

Chrome ブラウザ「91.0.4472.77」（Windows 版、Mac 版、Linux 版）が公開された

ため、 

アップデートを推奨。 

 

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－ 

－－－－ 

Ⅰ. 概要 

 Google 社の Web ブラウザ「Google Chrome」に、複数のセキュリティ上の問題を

修正した 

バージョン「91.0.4472.77」（Windows 版、Mac 版、Linux 版）が公開されました。 

 この問題を悪用された場合、Chrome 上で不正な操作を実行される、端末の情報が

漏洩する等の 

恐れがあるため、アップデートすることを推奨します。 

 

■影響を受ける製品  

 ・Google Chrome 91.0.4472.77 より前のバージョン 

  ※Windows 版、Mac 版および Linux 版が対象 

 

Ⅱ. 対策・回避策 

 セキュリティ上の問題が修正された最新バージョン（「91.0.4472.77」（Windows

版、Mac 版、Linux 版））への 

アップデートをお願いします。 



 アップデート方法については、以下の URL を参照ください。また、詳細は下記の関

連トピックをご確認ください。 

 

 ・[Chrome の更新方法] 

  https://support.google.com/chrome/answer/95414 

 ・[Chrome をダウンロードしてインストールする場合] 

  https://support.google.com/chrome/answer/95346 

 

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－ 

 

 

【関連トピック】 

 

デスクトップ版 Chrome にバージョン 91.0.4472.77 が公開。 

重要度 High 8 件のセキュリティ修正を含むため、対策実施を推奨。   

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－

－－－ 

 

Ⅰ. 概要 

 デスクトップ用 Google Chrome ブラウザに「91.0.4472.77」が公開されました。 

 32 件のセキュリティ修正が実施されており、重要度 High 8 件の修正が含まれてい

ます。 

 

影響： 

 脆弱性を悪用された場合、Chrome 上で任意のコードが実行され、PC 上の機密情報

が窃取されたり、 

端末を不正操作される等に繋がる恐れがあります。 

 

■影響を受ける製品  

 ・Google Chrome 91.0.4472.77 より前のバージョン 

  ※Windows 版、Mac 版、Linux 版が対象 

 

■CVE 番号 (ベンダ評価) と概要 ※ベンダ評価「High」以上を記載 

 ・CVE-2021-30521(High) : "Autofill" におけるヒープバッファオーバーフローの脆

弱性 

https://support.google.com/chrome/answer/95414
https://support.google.com/chrome/answer/95346


 ・CVE-2021-30522(High) : "WebAudio" における解放済みメモリ使用 (use-after-

free) の脆弱性  

 ・CVE-2021-30523(High) : "WebRTC" における解放済みメモリ使用 (use-after-

free) の脆弱性 

 ・CVE-2021-30524(High) : "TabStrip" における解放済みメモリ使用 (use-after-

free) の脆弱性  

 ・CVE-2021-30525(High) : "TabGroups" における解放済みメモリ使用 (use-after-

free) の脆弱性 

 ・CVE-2021-30526(High) : "TabStrip" における領域外メモリーへの書き出しの脆

弱性 

 ・CVE-2021-30527(High) : "WebUI" における解放済みメモリ使用 (use-after-

free) の脆弱性  

 ・CVE-2021-30528(High) : "WebAuthentication" における解放済みメモリ使用 

(use-after-free) の脆弱性 

 

Ⅱ. 対策・回避策 

 運用等の管理端末で Chrome を利用している場合は、適切なタイミングでアップデ

ートを実施してください。 

 オフライン環境でのアップデートについては、参考情報③を参照ください。 

 

Ⅲ. 参考情報 

[ベンダサイト] 

①Stable Channel Update for Desktop Tuesday, May 25, 2021 

 https://chromereleases.googleblog.com/2021/05/ 

②Google chrome ヘルプ Google Chrome を更新する 

 https://support.google.com/chrome/answer/95414 

③Google chrome ヘルプ Google Chrome をダウンロードしてインストールする 

 https://support.google.com/chrome/answer/95346 

 

https://chromereleases.googleblog.com/2021/05/
https://support.google.com/chrome/answer/95414
https://support.google.com/chrome/answer/95346

